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Revisionsrapport nr 7/2018 — Granskning av informationssakerhet

Pa uppdrag av oss revisorer har EY genomfért en granskning av informationssakerhet
vad géller policyer, riktlinjer och hantering av informationssédkerhetsstyrning pa évergri-
pande niva i kommunen. Syftet med granskningen har varit att underséka om kommunen
sakerstaller tillracklig styrning och intern kontroll vad galler informationssakerhet. Gransk-
ningen har gjorts mot etablerad standard inom informationssakerhetsstyrning och utgatt
fran rekommendationerna i den internationellt erkéanda standarden for informationssaker-
hetsstyrning - 1ISO27000-serien).

Den samlade bedémningen &r att ett antal gap noterats vad géller styrning av informat-
ionssakerhet, men att arbete med att fa styrning pa plats pabérjats.

I och med att arbetet med informationssékerhet i kommunen inte tidigare sa tydligt varit
inriktat pa att struktureras utifran ett ledningssystem fér informationssakerhet blir svaren
pa ett antal av kontrollpunkterna att det ej finns pa plats (eftersom kontrollpunkterna som
matts ar fokuserade pa styrningsfragor). Detta behéver i sig inte nédvandigtvis innebéra
att informationssakerheten i sig ar bristfallig.

Av samtliga 78 granskningspunkter &r férdelningen av bedémningarna féljande:

Overensstammer med beskrivning och/eller fungerar till- 15 %
fredsstallande

Overensstammer delvis med beskrivning och/eller fungerar 17 %
delvis tillfredsstallande

Inte varit nagon uttalad ambition/Overensstammer ej med 63 %
beskrivning och/eller ej fungerar tillfredsstallande

Ej applicerbart 5%

De omraden dér styrningen av informationsséakerhet uppvisat stérst gap ligger inom plane-
ring/riskhantering (har inte varit nagon uttalad ambition med sammanhallen riskanalyspro-
cess), resurser (huruvida informationssakerhetsarbetet tilldelats tillrackliga resurser for att
bedriva systematiskt informationssakerhetsarbete och styrning av detsamma) samt pro-
cesser (for att sakerstalla att verksamheten méter krav och driver fram handlingar fér att
sakerstélla att man uppfyller malen fér informationssakerhetsarbetet) och utvardering av
styrningsarbetet (detta handlar om att f6lja upp sa att styrningen av informationssakerhet
ar ratt riktad och att ratt saker gérs, pa ett bra satt).
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Avsaknad av etablerad komplett styrning tillsammans med avsaknad av uppdaterade
kommunicerade riktlinjer fér hur anstallda ska hantera IT- och informationssékerhet kan
utsatta verksamheten fér stora risker.

Rapporten visar pa4 manga utvecklingsomraden som behéver atgardas och det lamnas ett

stort antal rekommendationer. Vi énskar kommunstyrelsens kommentarer till granskning-
en och en atgardsplan senast den 28 februari 2019.
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